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1- مقدمـة
تــم إعــداد هــذه القواعــد لتنظيــم خدمــات الإيــداع والســحب 
ــة مصــر  ــات داخــل جمهوري ــدي مــن خــلال مقدمــي الخدم النق
العربيــة، ووضــع المعاييــر التــي تهــدف الــى زيــادة انتشــار نقاط 
ــة،  ــر العربي ــة مص ــل جمهوري ــدي داخ ــحب النق ــداع والس الإي
والحــد مــن المخاطــر المصاحبــة لهــا، بمــا يضمــن تحقيــق 
خطــوات ملموســة فــي تطويــر مجــال المدفوعــات الالكترونيــة 

بصورة آمنة وفعالة.  
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2- تعريفات عامة

البنـك المصـرح لـه مـن البنـك المركزي المصـري بتقديـم خدمات قبول 
عمليـات التحصيل/السـحب مـن أدوات الدفـع المختلفة المصدرة من قبل 
البنـوك وادارة التسـويات والتأكـد من توافق هـذه العمليات مع الضوابط 

الرقابيـة الصـادرة عن البنـك المركزي المصري.

البنك القابل

البنـك المصـرح لـه من البنـك المركزي المصري بإصـدار أدوات الدفع 
الالكترونيـة بأنواعهـا المختلفـة مـن علامـات القبول التجاريـة، للعملاء 
والتصديـق علـى المعامـلات الماليـة والتحويـلات التـي تتـم باسـتخدام 
أدوات الدفـع، والتأكـد مـن توافـق هـذه العمليـات مـع الضوابـط الرقابية 

الصـادرة عـن البنـك المركـزي المصري.

البنك المصدر

أي مـن المنشـآت ذات الملائـة الماليـة التـي يتعاقـد معهـا البنـك بعـد 
موافقـة البنـك المركـزي المصـري لتقديـم الخدمـات المتعلقـة بالإيـداع 

والسـحب النقـدي الـوارد ذكرهـا بتلـك القواعـد.

مقدم الخدمة

على سبيل المثال لا الحصر:
.)Debit-Credit-Prepaid -....( بطاقات الدفع الإلكتروني -

.)Mobile Wallets( محافظ الهاتف المحمول -
)Wearables( أدوات الدفع اللاتلامسية التي يمكن ارتدائها -

أدوات الدفع الالكترونية

الجهـة التـي تمنح البنـوك حق إصدار وتشـغيل أدوات الدفع الإلكترونية 
المدفوعـات  شـبكة  وتديـر  بهـا  الخاصـة  التجاريـة  العلامـة  باسـتخدام 
الإلكترونيـة وعمليـات التسـويات الخاصـة بتلك الأدوات بمـا يتوافق مع 

القواعـد الصـادرة مـن البنـك المركـزي المصري.

الشركات صاحبة علامة القبول

رقـم التعريـف الشـخصي والمسـتخدم للتصديـق علـى أي معاملـة ماليـة 
خاصـة بـأداة الدفـع الإلكترونيـة حـال طلبـه أو وسـيلة لتأكيـد شـخصية 
 Consumer Device Cardholder Verification Method  المسـتخدم 
)CDCVM( سـواء الرقـم السـري للهاتف أو أي مـن الخصائص الحيوية 
للمسـتخدم حـال تخطـت المعاملة الحـد الأقصى للمعاملات اللاتلامسـية  

.)contactless(

الرقم السري / وسيلة التحقق

هيـكل  فـي  الضعـف  نقـاط  أو  الثغـرات  المصمـم لإكتشـاف  الاختبـار 
النظـام أو بيئـة الحاسـب الآلـي والتـى قـد يتـم اسـتغلالها لاختـراق هـذا 

النظـام مـن قِبـل أشـخاص غيـر مصـرح لهـم بالتعامـل معـه.

اختبار الاختراق

المقدمـة،  الخدمـات  مسـتوى  يوثـق  الخدمـة  ومقـدم  البنـك  بيـن  عقـد 
والأولويـات، والمسـؤوليات، والضمانـات والكفـالات الخاصـة بتقديـم 

بهـا. والتزامـات كل طـرف  الخدمـة 

اتفاقية مستوى الخدمة
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3- نطاق القواعد

تعتبــر هــذه القواعــد والضوابــط هــي الحــد الأدنــى الــلازم لتقديــم البنــوك خدمــات الإيــداع 
والســحب النقــدي مــن خــلال مقدمــي الخدمــات وعلــى كافــة البنــوك ألا تكتفــى بذلــك وأن 
تتأكــد مــن اتخــاذ كافــة مــا يلــزم نحــو إدارة المخاطــر المرتبطــة بتقديــم هــذا النــوع مــن 
الخدمــات، وذلــك دون الإخــلال بالضوابــط والتعليمــات الرقابيــة وعلــى الأخــص الحوكمــة  
والقواعــد المنظمــة لخدمــــات الدفــــع باســتخدام البطاقــات المدفوعــة مقدمــاً الصادرة عن 
البنــك المركــزي المصــري فــي مايــو 2019 وكافــة تعديلاتهــا وكــذا الضوابــط الرقابيــة 
لمكافحــة غســل الأمــوال وتمويــل الإرهــاب الصــادرة عــن البنــك المركــزي المصــري فــي 

مــارس 2019 وكافــة تعديلاتهــا.
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4- القواعد العامة للبنوك فيما يخص استخدام مقدمي الخدمات
4-1 الضوابط التعاقدية لمقدمي الخدمات: 

يجب أن يتضمن التعاقد بين البنك القابل ومقدمي الخدمات بحد أدني ما يلي:  	

ــبيل  	 ــى س ــح عل ــكل واض ــد بش ــي التعاق ــة ف ــدم الخدم ــك ومق ــة للبن ــئوليات التعاقدي ــد المس تحدي
ــح. ــكل واض ــه بش ــا من ــة وتلقيه ــدم الخدم ــى مق ــات إل ــر المعلوم ــئوليات توفي ــد مس ــم تحدي ــال، يت المث

ــك  	 ــى ســرية تل ــاظ عل ــدم الخدمــة بالحف ــزام مق ــات عمــلاءه والت ــك لبيان ــة البن ــود تخــص ملكي بن
ــباب  ــك أو للأس ــع البن ــد م ــي حــدود التعاق ــا أو اســتخدامها إلا ف ــدم الإفصــاح عنه ــات وع البيان

ــا. ــد به ــة المعت القانوني
	  Non-disclosure( اتفاقيــة لعــدم الإفصــاح عــن المعلومــات الســرية لأطــراف خارجيــة

.)agreement
اتفاقيــة مســتوى الخدمــة )Service level agreement( والتــي تشــمل علــى ســبيل المثــال  	

لا الحصــر: تحديــد الأدوار والمســئوليات والوقــت المطلــوب لتنفيــذ الخدمــة وإجــراءات وبيانــات 
التصعيــد والعقوبــات فــي حــال عــدم الالتــزام.

بنــود تحفــظ حــق البنــك فــي التدقيــق علــى الخدمــات بصــورة دوريــة أو الاعتمــاد علــى تقاريــر  	
التدقيــق المعتمــدة )الصــادرة عــن جهــات تدقيــق معتمــدة(.

وضــع بنــود تخــص حــق البنك/البنــك المركــزي المصــري فــي الرقابــة علــى أداء مقــدم الخدمــة  	
ودوريــة ذلــك مــع التأكــد مــن تفعيــل المهمــات التفتيشــية علــى مقــر وأنظمــة مقدمــي الخدمــات 
للتأكــد مــن توافــق قواعــد العمــل التــي يتــم إتباعهــا مــع القواعــد المصــدرة مــن البنــك المركــزي 
ــن  ــرم بي ــد المب ــي العق ــك ف ــك وضــرورة إدراج ذل ــل البن المصــري والقواعــد المصــدرة مــن قب

البنــك ومقدمــي الخدمــات.
أن تتســم إجــراءات فســخ/إنهاء التعاقــد بالفاعليــة، كمــا يجــب أن تضمــن هــذه الإجــراءات الحفــاظ  	

علــى اســتمرارية العمــل وســلامة البيانــات وكذلــك نقلهــا والتخلــص منهــا.
تحديد قواعد وشروط فض المنازعات. 	

4-2 الضوابط الرقابية: 
يجب على البنك القابل تفعيل نظام الكتروني يختص بكلا مما يلي:  	

وجــود نظــام لــدي البنــك يســمح لــه بالتحكــم الكامــل فــي قبــول / رفــض عمليــات الإيــداع النقــدي  	
 )Online( ــة ــك بصــورة لحظي ــدي البن ــات الإيداع/الســحب ل ــي خدم ــد مقدم ــى رصي ــاء عل بن
بحيــث يقــوم البنــك بإيقــاف خدمــة التحصيل/الســحب فــي حالــة عــدم وجــود رصيــد كافــي لمقدمــي 

الخدمــات لــدي البنــك يتــم الخصــم منــه.
يتــم الخصــم / الإضافــة مــن رصيــد مقدمــي خدمــات الإيــداع لحظيــا مقابــل كل عمليــة تحصيــل  	

/ ســحب نقــدي للعمــلاء.
يقــوم البنــك برفــض حركــة الإيــداع النقــدي فــي حالــة عــدم وجــود رصيــد فــي حســاب مقدمــي  	

الخدمــات لــدي البنــك.

يجــب علــى البنــك القابــل الاحتفــاظ بضمانــة ماليــة مــن مقدمــي خدمــات الإيــداع لتأميــن التعامــلات  	
التــي يتــم تنفيذهــا مــن خلالهــم وتكــون هــذه الضمانــة تســاوي أو تزيــد عــن قيمــة مــا يتــم تحصيلــه 
مــن خــلال مقدمــي خدمــات الإيــداع يوميــا علــى أن يتــم إعــادة تقييــم تلــك الضمانــة بشــكل دوري 
ولا يجــوز بــأي حــال مــن الأحــوال أن تزيــد قيمــة العمليــات المحصلــة مــن قبــل مقدمــي خدمــات 

الإيــداع عــن الضمانــة المحتفــظ بهــا لــدي البنــك. 
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يلتــزم مقدمــي خدمــات الإيــداع بتوريــد قيمــة المتحصــلات النقديــة للبنــك القابــل خــلال يــوم العمــل  	
التالــي وبحــد أقصــي يوميــن عمــل مــن تاريــخ المعاملــة، علــى أن يقــوم البنــك بفــرض غرامــات 
تأخيــر علــى مقدمــي خدمــات الإيــداع لــكل يــوم عمــل إضافــي ويتــم النــص علــى ذلــك فــي التعاقــد.

ــداع النقــدي للعمــلاء  	 ــل التأكــد مــن جــدارة مقدمــي خدمــة الســحب / الإي ــى البنــك القاب يتعيــن عل
ــال لا الحصــر مــا يلــي: المتعاقديــن مــع البنــك بمــا يضمــن علــى ســبيل المث

عدم قيام مقدم الخدمة بأي عمليات احتيال مثل تسليم نقود ورقية غير سليمة للعملاء. 	
عدم تخزين أي بيانات تتعلق بأدوات الدفع الإلكترونية. 	
عدم الالتزام بالعمولات المحددة. 	

قيــام البنــك بوضــع الحــدود القصــوى اليوميــة والأســبوعية والشــهرية لعــدد وقيــم العمليــات  	
ــا لا يتعــارض مــع  ــك و بم ــدي البن ــف المخاطــر ل ــا لتصني ــل مقدمــي الخدمــة وفق ــذة مــن قب المنف

ــزي. ــك المرك ــل البن ــن قب ــداع م ــررة للســحب والإي ــدود المق الح
فيمــا يخــص اســتخدام نقــاط البيــع الإلكترونيــة للتحقــق مــن بطاقــات الدفــع الإلكترونيــة المســتخدمة  	

فيلتــزم البنــك بمــا يلــي:

فــي حالــة وجــود أكثــر مــن تطبيــق علــى نقــاط البيــع الإلكترونية فيجــب ضــرورة الفصل بيــن التطبيقات  	
ــي  ــات الت ــة والتطبيق ــع الإلكتروني ــات وســائل الدف ــع بيان ــل م ــي تتعام ــة والت ــدم الخدم المســتخدمة لمق
تتعامــل مــع بيانــات الخدمــة بحيــث لا يكــون لمقــدم الخدمــة القــدرة علــى معرفــة البيانــات ذات الطبيعــة 
الخاصــة فعلــى ســبيل المثــال لا الحصــر )بيانــات بطاقــات الدفــع الإلكترونيــة( مــع إمكانيــة التعامــل مــع 
رقــم أداة الدفــع الإلكترونيــة بصــورة مشــفرة أو التعامــل مــع مرجــع خــاص بهــا، على أن يكــون التطبيق 

الخــاص بالدفــع الإلكترونــي معتمــد مــن البنــك القابــل والمحــول القومــي لشــركة بنــوك مصــر.
يكــون البنــك القابــل مســئول بصــورة كاملــة عــن نقطــة البيــع الإلكترونيــة وكافــة العمليــات التــي  	

تتــم مــن خلالهــا.
التأكد من أن تكون نقطة البيع الإلكترونية الواحدة مسئول عنها بنك قابل واحد فقط لاغير. 	
فــي حالــة وجــود تطبيــق واحــد فقــط علــى نقــاط البيــع الإلكترونيــة لمقــدم الخدمــة، فيلتــزم البنــك  	

القابــل باســتيفاء الاختبــارات اللازمــة للبرامــج المســتخدمة واعتمادهــا. 
يجــب علــى البنــك القابــل التأكــد مــن أن كافــة نقــاط البيــع الإلكترونيــة المســتخدمة لــدي مقــدم  	

الخدمــة حاصلــة علــى مــا يلــي:
	  Payment card industry data security( شهادة تأمين بيانات بطاقات الدفع الإلكترونية

.)›standard ‘PCI DSS
	 )‘PCI – Pin Transaction Security ‘PTS( شهادة إدخال الرقم السري وفقا للمعايير العالمية لشهادة
	   . EMVCO ان تكون معتمدة من قبل شركة
فــي حــال الإيداع/الســحب مــن أدوات الدفــع الإلكترونيــة، يجــب التأكــد بطريقــة إلكترونيــة مــن  	

ــة  ــع الإلكتروني ــر أداة الدف ــر تمري ــك عب ــم ذل ــة ويمكــن أن يت ــع الإلكتروني ــة حامــل أداة الدف هوي
ــة  ــع الإلكتروني ــم الســري لأداة الدف ــة وإدخــال الرق ــدم الخدم ــة لمق ــع الإلكتروني ــاط البي ــر نق عب

ــة صحيحــة. بطريق
فــي حــال الســحب النقــدي يجــب ادخــال الرقــم الســري / وســيلة التحقــق لأداة الدفــع الالكترونيــة  	

ســواء كانــت تلامســيه او لاتلامســية.
ــحب  	 ــة الإيداع/الس ــذ عملي ــل تنفي ــغ قب ــة المبل ــع الإلكتروني ــاط البي ــة نق ــرض ماكين ــب أن تع يج

النقــدي علــى البطاقــة البنكيــة فــي ذات الشاشــة التــي يقــوم فيهــا العميــل بإدخــال الرقــم الســري 
ــة. ــع الإلكتروني الخــاص لأداة الدف

الالتزام بكافة القواعد التي تصدر من البنك المركزي المصري والخاصة بنقاط البيع الالكترونية. 	
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4-3 ضوابط عامة: 
تشمل المعاملات التي يتم إيداعها من العملاء على سبيل المثال لا الحصر ما يلي: 	

مديونيات بطاقات الائتمان. 	
الإيداع في بطاقات الخصم المباشر والمدفوعة مقدما. 	
الإيداع في محافظ الهاتف المحمول. 	

فــي حالــة رفــض أي حركــة مــن قبــل البنــك مصــدر أداة الدفــع الإلكترونيــة، يلتــزم البنــك ومقدمــي  	
الخدمــات بإبــلاغ العميــل برفــض الحركــة ورد مبلــغ العمليــة عــن طريــق ذات الوســيلة / الطريقــة 

التــي قــام العميــل باســتخدامها.
لا يجــوز تعاقــد مقــدم الخدمــة مــع أكثــر مــن ثلاثــة بنــوك قابلــة وذلــك كحــد أقصــي فيمــا يخــص  	

ــة. ــع الإلكتروني ــدي لأدوات الدف ــداع والســحب النق خدمــات الإي
تقتصر جميع المعاملات على عملة الجنيه المصري فقط لا غير. 	
متابعــة البنــك المســتمرة لعــدد حــالات الاعتــراض التــي تــرد علــى منافــذ الســحب النقــدي لمقدمــي  	

الخدمــة وإيقــاف الخدمــة فــي حــال ورود اعتراضــات متكــررة علــى عمليــات التحصيــل /الســحب 
النقــدي مــن تاجــر محــدد.

يجب على البنك اتخاذ ما يلزم للتحقق من هويه العميل قبل بدء عملية الإيداع/السحب. 	
قيــام البنــك بمطابقــة المبالــغ التــي تــم إضافتهــا مــن خــلال مقدمــي الخدمــات مــع تفاصيــل العمليــات  	

التــي تــم إرســالها مــن قبلهــم.
وجود قواعد واضحة للعميل بكافة شروط الخدمة ومحدداتها والمصاريف الخاصة بها. 	
وجود قواعد تقضي بقبول أو رفض التحصيل الجزئي للمديونيات. 	
ــى أن  	 ــدي عل ــة الإيداع/الســحب النق ــي( بعملي ــي / الكترون ــان )ورق ضــرورة طباعــة إيصــالا / بي

ــة كحــد أدنــي: ــات التالي ــى البيان يحتــوي عل
مبلغ المعاملة. 	
تاريخ ووقت المعاملة. 	
منفذ المعاملة. 	
نجاح / فشل المعاملة. 	

تلتــزم كافــة البنــوك المصــدرة والقابلــة لأدوات الدفــع الإلكترونيــة بتطبيــق قواعــد التشــغيل البينــي  	
)Interoperability( لعمليــات الإيداع/الســحب بإســتخدام أدوات الدفــع الإلكترونيــة )بطاقــات 

دفــع الكترونيــة / محافــظ هاتــف محمــول( كمــا يلــي:

تقوم شركة بنوك مصر للتقدم التكنولوجي بدور المحول القومي.  	
ــاد  	 ــة وإعتم ــع الإلكتروني ــحب لأدوات الدف ــات الإيداع/الس ــة خدم ــي بإتاح ــول القوم ــوم المح يق

ــتخدمة. ــة المس الأنظم
تتــم عمليــات الســحب/الإيداع لحظيــا لأدوات الدفــع الإلكترونيــة للعمــلاء علــى أن تتــم التســويات  	

بيــن البنــوك طبقــا للقواعــد التــي تصــدر مــن المحــول القومــي.
الربــط مــع المحــول القومــي بإســتخدام رســائل قياســية معتمــدة مــن قبــل المحــول القومــي فــي  	

الإرســال والاســتقبال.
الالتــزام بقواعــد التشــغيل البينــي التــي تصــدر عــن المحــول القومــي والمعتمــدة مــن قبــل البنــك  	

المركــزي المصــري.
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الالتــزام بقواعــد حــل المنازعــات الصــادرة مــن المحــول القومــي علمــا بــأن ســجلات المحــول  	
القومــي هــي حجــة قاطعــة بشــرط عــدم حــدوث خلــل فــي النظــام وبشــرط وجــود ســجلات كاملــة 
للمعامــلات محــل المنازعــة مؤمنــة ولا يمكــن تعديلهــا أو تغييــر محتوياتهــا ولهــا حجيــة قانونيــة.

الالتزام بالعمولات التبادلية الصادرة من المحول القومي فيما يخص تلك المعاملات. 	
تلتــزم كافــة البنــوك بتوفيــق أوضاعهــا مــع قواعــد التشــغيل البينــي وذلــك خــلال فتــرة ســماح لا  	

تزيــد عــن 12 شــهر مــن تاريــخ إصــدار القواعــد.

توفيــر الدعــم الــلازم مــن قبــل البنــك ومقدمــي الخدمــات للــرد على شــكاوى العمــلاء واستفســاراتهم  	
والتوعية باســتخدامها.

وجــود قواعــد واضحــة لفــض المنازعــات يتــم التعامــل بهــا مــع شــكاوى العمــلاء وفقــا لمــا ورد  	
فــي تعليمــات حمايــة حقــوق عمــلاء البنــوك الصــادرة مــن البنــك المركــزي المصــري فــي فبرايــر 

.2019
	 Sub-( مــن الباطــن )لا يصــرح لمقــدم الخدمــة بالتعاقــد مــع شــركات أخــرى )أطــراف ثالثــة

Contracting( للقيــام بالأعمــال الموكلــة لــه مــن قبــل البنــك مــن خــلال هــذا التعاقــد إلا بالموافقة 
الكتابيــة مــن البنــك مــع بيــان قائمــة بالأعمــال المســندة مــن قبــل مقــدم الخدمــة للأطــراف الثالثــة.

ــة /  	 ــات احتيالي ــن عــدم وجــود أي شــبهة عملي ــد م ــات والتأك ــع العملي ــة جمي ــك بمراجع ــام البن قي
ــوال. ــات غســل أم عملي

ــي  	 ــص مقدم ــري تخ ــزي المص ــك المرك ــن البن ــدر م ــلات تص ــد أو تعدي ــأي قواع ــك ب ــزام البن الت
الخدمــات أو خدمــات التعهيــد.

مراعاة قواعد بازل المرتبطة بتعهيد الخدمات البنكية )إسناد الخدمات إلى الغير(. 	
ــق  	 ــن طري ــع ع ــات الدف ــم خدم ــة لتقدي ــد المنظم ــن القواع ــد 2-2-2-3 م ــا ورد بالبن ــزام بم الالت

ــي. ــاع المصرف ــي القط ــول ف ــف المحم الهات
ــة إخــلال  	 ــق الخدمــة / الخدمــات المقدمــة مــن خــلال مقدمــي الخدمــات فــي حال ــك بتعلي ــام البن قي

ــة. ــأي مــن شــروط أداء الخدم ــات ب مقدمــي الخدم
ــل  	 ــم قب ــز كفاءته ــة لتعزي ــي الخدم ــي مقدم ــب موظف ــن تدري ــد م ــة التأك ــوك القابل ــى البن يجــب عل

ــي: ــا يل ــى م ــب كحــد أدن ــث يطــرأ، ويشــمل التدري ــأي تحدي ــم ب ــد ه ــم النشــاط، وتزوي مزاولته

المنتجات والخدمات التي أسندها البنك إلى مقدم الخدمة. 	
حماية معلومات العملاء والتعامل مع الشكاوى. 	
آليات الكشف عن الاحتيال، بما في ذلك كشف النقود المزيفة. 	
إجراءات مكافحة غسل الأموال وتمويل الإرهاب. 	
تشغيل الانظمة واكتشاف الأخطاء وإصلاحها. 	
معالجة المطالبات وتسويتها. 	
إجراءات وآلية الإبلاغ عن عمليات الاحتيال والعمليات المشبوهة إلى البنك. 	
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5- سرية وسلامة المعلومات 
يجــب علــى البنــك تأميــن عمليــة تبــادل الملفــات أو البيانــات بيــن مقدمــي الخدمــات والبنــك علــى أن  	

تكــون الملفــات أو البيانــات مشــفرة ويكــون التبــادل مــن خــلال إحــدي القنــوات التاليــة:

	 .)Leased Line( خط ربط مؤمن
	 .)Virtual Private Network( شبكة ربط افتراضية

يتضمــن تقديــم خدمــات الإيداع/الســحب النقــدي مــن خــلال مقدمــي الخدمــات تــداول بيانــات ســرية  	
- مثــل أرقــام البطاقــات والمعامــلات الماليــة.. إلــخ - عبــر الشــبكات الداخليــة والخارجيــة للبنــك. 
لذلــك يجــب علــى البنــوك اســتخدام الأســاليب المناســبة للحفــاظ علــى ســرية وســلامة المعلومــات 

المتداولــة عبــر الشــبكات الداخليــة والخارجيــة للبنــك.
ــا التشــفير لحمايــة ســرية وســلامة المعلومــات التــي تتســم بالحساســية.  	 ــم اســتخدام تكنولوجي يت

حيــث يجــب علــى البنــوك اختيــار تكنولوجيــا التشــفير وبرامــج الحمايــة التــي تتناســب مع حساســية 
ــي  ــا بتبن ــياق يوصــى دائم ــذا الس ــي ه ــة، وف ــة المطلوب ــة الحماي ــذا درج ــات وك ــة المعلوم وأهمي
ــد  ــاً ولا يوج ــا دولي ــارف عليه ــفير المتع ــرق التش ــتخدم ط ــي تس ــفير الت ــا التش ــوك لتكنولوجي البن
لهــا أي ثغــرات او نقــاط ضعــف معروفــه، حيــث تخضــع نقــاط القــوة فــي هــذه الطــرق لاختبــارات 
شــاملة. وينبغــي أن تطبــق البنــوك الممارســات الســليمة لإدارة مفاتيــح التشــفير اللازمــة لحمايــة 

هــذه المفاتيــح.
ــك للحفــاظ علــى  	 ــى البنــوك أيضــاً تنفيــذ ضوابــط أخــرى بخــلاف أســاليب التشــفير، وذل يجــب عل

ســرية وســلامة المعلومــات التــي يتــم تداولهــا عبــر نظــم خدمــات الإيداع/الســحب النقــدي ويتضمــن 
هــذا علــى ســبيل المثــال:

ــدي للتأكــد مــن ســلامة  	 ــداع / الســحب النق ــات الإي ــق المدرجــة بتطبيق الضوابــط وأعمــال التدقي
تســوية أرصــدة العمــلاء بعــد تنفيــذ المعامــلات بالإضافــة إلــى التأكــد مــن ســلامة البيانــات التــي 

يتــم نقلهــا بيــن الأنظمــة المختلفــة. 
مراقبــة المعامــلات غيــر المعتــادة بمــا فــي ذلــك المعامــلات محــل الاشــتباه الخاصــة بخدمــات  	

الإيداع/الســحب النقــدي، أو الســجلات التــي يشــتبه التلاعــب فيهــا. 
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	  Servers يجــب علــى البنــوك تشــفير بيانــات أدوات الدفــع الإلكترونــي وصولاً إلــى أجهزة الخــادم
الخاصــة بتنفيــذ أمــر الدفع.

	  Authorization يجــب أن تنفــذ جميــع عمليــات التحقــق مــن الصلاحيــات المتاحــة للمســتخدم
Checks وكذلــك القواعــد المنظمــة لعمليــات التحصيــل الإلكتروني/الســحب علــى جانــب الخــادم، 

أي فــي النظــم الخلفيــة بالبنــك، قبــل إتمــام أي عمليــة علــى نظــام البنــك.
ينبغــي علــى البنــك تطبيــق سياســة الفصــل بيــن المهــام، وذلــك للتأكــد مــن عــدم إمكانيــة قيــام أي  	

ــال  ــى ســبيل المث ــه، ويتضمــن هــذا عل ــه وإخفائ ــر مصــرح ل ــأي عمــل غي ــك ب موظــف داخــل البن
لا لحصــر، تنفيــذ المعامــلات وحفــظ وإدارة مفاتيــح الشــفرة الخاصــة بالنظــام وإدارة النظــام 

System Administration وتشــغيله System Operations كمــا يلــي:

عــدم الســماح لموظــف واحــد فقــط بالقيــام بإنشــاء حســاب لمقدمــي الخدمــات والتصريــح  	
بالموافقــة عليــه وإلغائــه دون مشــاركة موظفيــن آخريــن بالبنــك للتحقــق مــن ســلامة تصرفــات 

ــذا الموظــف. ه
ــام البنــك بوضــع الإجــراءات التــي تضمــن وجــود تصديــق ثنائــي مــن قبــل شــخصين علــى  	 قي

الأقــل فــي حالــة تعديــل قيمــة الضمانــة البنكيــة علــى النظــام.
يجــب علــى البنــك تصميــم الإجــراءات الخاصــة بالنظــام بمــا يضمــن عــدم انفــراد أحد الأشــخاص  	

بإنشــاء التعامــلات والموافقــة عليهــا وتنفيذهــا علــى النظــام ممــا قــد يدعــم عمليــة احتيــال أو إخفــاء 
تفاصيــل خاصــة بتلــك المعاملات.

ــام البنــك بإبــلاغ قطــاع الامــن الســيبراني بالبنــك المركــزي المصــري فــور مواجهــة  	 ضــرورة قي
المنظومــة لأي حــادث ســيبراني، وذلــك خــلال فتــرة زمنيــة لا تتعــدي 6 ســاعات منــذ الكشــف عــن 

أي حــادث ســيبراني.
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6- إجراءات الحصول على ترخيص لتقديم الخدمة 
ــة التــي ترغــب فــي تفعيــل خدمــة الإيــداع /الســحب النقــدي مــن خــلال  	 يجــب علــى البنــوك القابل

مقدمــي الخدمــات أن تتقــدم بطلــب للحصــول علــى موافقــة البنــك المركــزي المصــري وذلــك 
ــى: ــد أدن ــة كح ــتندات التالي ــتيفاء المس باس

موافــاة البنــك المركــزي بصــورة مــن المســتندات التاليــة الخاصــة بمقدمــي الخدمــات فعلــى ســبيل  	
المثــال لا الحصــر:

السجل التجاري. 	
البطاقة الضريبية. 	
بطاقات الهوية الخاصة بالمساهمين، المفوضين بالتوقيع وأعضاء مجلس الادارة. 	
أي بيانات أخرى تخص الأشخاص المذكورين بالسجل التجاري. 	
توضيح دور كل من البنك ومقدمي الخدمات. 	
توضيح تفصيلي للخدمات المراد تقديمها من خلال مقدمي الخدمات. 	
	  PCI( ــة ــع الإلكتروني ــات الدف ــات بطاق ــن بيان ــع قواعــد تأمي ــات م ــي الخدم ــق مقدم ــدي تواف م

ــا. ــال تواجده ــي ح ــك ف ــهادة الخاصــة بذل DSS( والش
خطوات العمل التفصيلية التي سيتم تطبيقها لتفعيل الخدمة. 	

قيــام البنــك بعمــل الاختبــارات اللازمــة للتأكــد مــن التوافــق مــع القواعــد الخاصــة بالبنــك المركــزي  	
المصــري ونظــم العمــل الخاصــة بشــركة بنــوك مصــر.

يجــب علــى البنــوك المصــدرة والقابلــة لأدوات الدفــع الإلكترونيــة الســابق حصولهــا علــى ترخيــص  	
بمزاولــة خدمــة الإيداع/الســحب النقــدي مــن خــلال مقدمــي الخدمــات قبــل إصــدار تلــك القواعــد أن 

تقــوم بتوفيــق أوضاعهــا والالتــزام بمــا يلــي:

بيــان يوضــح أي حالــة مــن حــالات عــدم الالتــزام الجزئــي أو الكلــى بالقواعــد الخاصــة بالإيــداع/ 	
الســحب النقــدي مــن خــلال مقدمــي الخدمــات الصــادرة مــن البنــك المركــزي المصري.

ــن  	 ــق بالفجــوات بي ــك فيمــا يتعل ــي محــدد وذل ــاً لجــدول زمن ــق الأوضــاع طبق ــم خطــة توفي تقدي
الوضــع الحالــي بالبنــك والمعاييــر والضوابــط الصــادرة مــن البنــك المركــزي المصــري وذلــك 

خــلال فتــرة أقصاهــا ثلاثــة أشــهر مــن تاريــخ إصــدار هــذه القواعــد.

فــي حالــة رغبــة البنــك فــي تعديــل او تطويــر خدمــة الإيداع/الســحب النقــدي مــن خــلال مقدمــي  	
ــدة مــن البنــك المركــزي المصــري.  الخدمــات فيتعيــن الحصــول علــى موافقــة جدي

يجــب علــى البنــك القابــل إرســال تقاريــر شــهرية بعــدد وأنــواع العمليــات وقيمهــا للبنــك المركــزي  	
المصــري وأي تقاريــر أخــري يقــوم البنــك المركــزي بطلبهــا وأن يتضمــن العقــد مــع مقــدم الخدمــة 

التزامــه بذلــك.
ــاة البنــك المركــزي  	 ــل الانتهــاء مــن مواف ــل بعــدم إطــلاق الخدمــات للعمــلاء قب ــزام البنــك القاب الت

المصــري بتقريــر اختبــارات الاختــراق Penetration Test Report علــى بيئــة العمــل 
ــاص  ــام الخ ــذا للنظ ــده وك ــى ح ــع عل ــاه توزي ــكل قن ــة ول ــوارئ للخدم ــة الط ــة وعلــى بيئ الفعلي
ــذي  ــك وال ــدي البن ــداع ل ــات الإي ــي خدم ــد مقدم ــا ورصي ــات وفق ــض العملي ــول / رف ــم بقب بالتحك
يفيــد عــدم وجــود أي نقــاط ضعــف عاليــة أو متوســطة الخطــورة ومــن ثــم الحصــول علــى موافقــة 
البنــك المركــزي المصــري بتفعيــل الخدمــة، علــى ان يتــم تقديــم التقريــر المشــار اليــه إلــي البنــك 

ــخ اصــداره. ــة أشــهر مــن تاري ــي مــدة لا تتجــاوز ثلاث المركــزي المصــري ف
ضرورة مراجعة تقارير اختبارات الاختراق بصورة سنوية مع مقدمي الخدمة. 	
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